Zarzadzenie Nr 77/2021
Wojta Gminy Nowe Miasto z dnia 6 grudnia 2021 roku

w sprawie realizacji zadan zwigzanych z wprowadzeniem pierwszego stopnia

alarmowego CRP (stopien ALFA-CRP)

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym (t.j. Dz. U. z 2020 r. poz. 1856 ze zm.), zarzgdzenia nr 5 Prezesa Rady Ministréw
z dnia 11 lutego 2019 roku w sprawie wykazu przedsigwzig¢ 1 procedur systemu zarzadzania
kryzysowego oraz zarzadzenia Prezesa Rady Ministréw z dnia 4 grudnia 2021 r. w sprawie
wprowadzenia pierwszego stopnia alarmowego CRP (stopienn ALFA-CRP) na calym terytorium
RP, obowigzujacego od 5 grudnia 2021 r. (od godz. 23:59) do 10 grudnia 2021 r. (do godziny
23:59)

zarzgdzam:

§1

uruchomi¢ procedury postepowania okreslone w ,,Modutach zadaniowych dla poszczegélnych
stopni alarmowych Gminy Nowe Miasto’,, W, szczegdlnosci nalezy realizowaé nastgpujgce

przedsigwzigcia:

1. wprowadzi¢ wzmozone monitorowanie stanu  bezpieczenstwa  systeméw
teleinformatycznych, zwanych dalej ,,systemami”, ze szczegdlnym zwréceniem uwagi
na systemy kluczowe dla funkcjonowania Urzedu Gminy Nowe Miasto oraz
poszczegdlnych jednostek,

2. monitorowaé i weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa komunikacji
elektroniczne;,

3. sprawdzac dostepnosé uslug telekomunikacyjnych,

4. dokonywac, w razie potrzeby, zmian w dostgpie do systemdw (np. zmiany haset, zmiany
zakresu uprawnien);

5. poinformowaé personel, w szczegdinosci personel odpowiedzialny za bezpieczenstwo
systemdw teleinformatycznych, o koniecznodci zachowania zwigkszonej czujnosci w

stosunku do standéw odbiegajacych od normy,



6. sprawdzi¢ kanaly lacznosci z innymi, wilasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami lub osobami biorgcymi udziat w reagowaniu kryzysowym,

7. dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdélnosci dokonaé weryfikacji posiadanej kopii
zapasowej baz danych oraz systeméw teleinformatycznych, w szczegolnoscei systemow
kluczowych dla funkcjonowania Urzedu Gminy Nowe Miasto oraz dokonaé weryfikacji
czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu;

8. sprawdzi¢ aktualny stan bezpieczenstwa systeméw 1 oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen,

9. informowaé na biezaco o efektach przeprowadzanych dzialan na incydenty

bezpieczenstwa teleinformatycznego.

§2
Wykonanie zarzgdzenia powierzam Gléwnemu Specjaliscie ds. Obronnych, OC 1 Zarzadzania
Kryzysowego.

§3

Zarzadzenie wchodzi w zycie w dniem podpisania.

* dotyczy zarzadzen wymagajacych akceptacji Skarbnika Gminy



