ZARZADZENIE NR 5/2021
WOJTA GMINY NOWE MIASTO

z dnia 11 stycznia 2021 r.

W sprawie wprowadzenia '"Procedury szacowania ryzyka dla operacji przetwarzania danych osobowych
w Urzedzie Gminy Nowe Miasto"

Na podstawie art. 33 ust. 1 i3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. 22020 r.
poz. 713), art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE(ogblnego rozporzadzenia o ochronie danych), (Dz. Urz. UE.
L. Nr. 119, str. 1 z pézn. zm.) Wéjta Gminy Nowe Miasto zarzgdza sig, co nastepuje:

§ 1. Wprowadza si¢ do stosowania "Procedure szacowania ryzyka dla operacji przetwarzania danych
osobowych w Urzedzie Gminy Nowe Miasto", stanowigcg zatacznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza sie Inspektorowi Ochrony Danych oraz wszystkim pracownikom
Urzedu Gminy Nowe Miasto.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

wos

Slawomir Dariusz Zalewski



Zakgcznik do zarzgdzenia Nr 5/2021
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Wstep

Majac na uwadze koniecznosé uwzglednienia w procesie przetwarzania danych osobowych
prawdopodobiefistwa i powagi ryzyka naruszenia praw lub wolnosci o0sob, ktérych przetwarzanie dotyczy,
Administrator niniejszym dokumentem wprowadza do organizacji procedure szacowania ryzyka w stosunku do
aktualnie prowadzonych jak i planowanych operacji przetwarzania danych osobowych.

Administrator ma $wiadomo$é¢ odpowiedzialnosci prawnej w kontekscie przetwarzanych danych osobowych,
dlatego wdraza takie srodki techniczne i organizacyjne, ktére zapewnia bezpieczeristwo przetwarzanych danych
osobowych. Zastosowane $rodki techniczne i organizacyjne sa poddawane cyklicznemu doskonaleniu.

Administrator w procesie przetwarzania danych uwzglednia ochrone danych osobowych w fazie
projektowania z uwzglednieniem zasady domysInej ochrony danych.

Jezeli za przeprowadzenie procesu szacowania ryzyka odpowiada inna osoba niz Administrator, Jjest ona
odpowiedzialna za przeprowadzenie tego procesu W oparciu o zachowanie obiektywnej postawy wzgledem
zidentyfikowanego ryzyka.

§ 1. Cel szacowania ryzyka

1. Administrator przeprowadza proces szacowania ryzyka w zakresie bezpieczefistwa informacji w celu
zidentyfikowania obszaréw, ktére moga istotnie wplywac na osobe, ktérej przetwarzanie dotyczy. Administrator
wdraza podejécie oparte na ryzyku, aby zapewnié ochrone praw i wolnosci 0séb, ktérych przetwarzanie dotyczy.

2. Na szacowanie ryzyka sktada sie:
1) Analiza Ryzyka Ogolnego,
2) Ocena Skutkéw Dla Przetwarzania Danych (DPIA).

§ 2. Wytyczne wykorzystywane do przeprowadzenia Analizy Ryzyka Ogélnego i Oceny Skutkéw Dla
Przetwarzania Danych (DPIA)

1. Z racji tego, iz Administrator w ramach realizacji praw podstawowych w zakresie ochrony danych
osobowych, kieruje si¢ zasada legalno$ci przetwarzania zgodnego z prawem, opiera proces szacowania ryzyka
na nastepujacych normach ISO oraz wytycznych Grupy Roboczej art. 29:

1) Norma PN-EN ISO/IEC 27002:2017 (Technika Informatyczna — Techniki bezpieczenstwa — Praktyczne
zasady zabezpieczania informacji);

2) Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie
ryzykiem w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC 27001:2017);

3) Wytyczne Grupy Roboczej art. 29 dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustalié,
czy przetwarzanie ,moze powodowaé wysokie ryzyko” do celéw rozporzadzenia 2016/679 z dnia
4 pazdziernika 2017r.

§ 3. Definicje legalne
llekro¢ w ,,Analizie Ryzyka Ogélnego i Ocenie Skutkéw Dla Przetwarzania Danych (DPIA)” méwi sig o:

1. Szacowaniu ryzyka — rozumie sie przez to proces analizy i oceny ryzyka. W procesie szacowania ryzyka
w kontekscie danych osobowych szacowanie ryzyka uwzglednia ryzyka zwigzane z naruszeniem praw i wolnosci
0sob fizycznych, ktérych przetwarzanie dotyczy;

2. Analizie ryzyka — rozumie si¢ przez to proces identyfikacji Zrodet ryzyka i oszacowania ryzyka;
3. Ocenie ryzyka — proces poréwnywania oszacowanego ryzyka w celu okreslenia znaczenia ryzyka;
4. Ryzyku —rozumie sie przez to kombinacje prawdopodobiefistwa zdarzenia i Jjego konsekwencji;

5. Ryzyku szczatkowym — rozumie sie przez to ryzyko pozostajace po procesie postepowania z ryzykiem;



6. Postepowaniu z ryzykiem — rozumie si¢ przez to proces zmiany poziomu ryzyka poprzez zastosowanie
odpowiednich $rodkéw technicznych i organizacyjnych;

7. Akceptacji ryzyka — rozumie si¢ przez to decyzje Administratora/najwyzszego kierownictwa organizacji
o tym, aby ryzyko zaakceptowac;

8. Podatnosci — rozumie sie przez to stabos¢ w strukturze fizycznej, technicznej, organizacyjnej organizacji;

9. Incydencie — rozumie si¢ przez to zdarzenie majace lub mogace mie¢ negatywny wplyw na System
Zarzadzania Bezpieczenstwem Informacji w organizacji. Incydent moze powodowaé w stosunku do osoby
fizycznej, ktorej dane osobowe organizacja przetwarza, szkode o charakterze majatkowym lub niemajatkowym;

10. Poufnosci — rozumie sie przez to wlasciwos¢ polegajaca na tym, ze osoba nieupowazniona badz podmiot
nie maja dostepu do danych osobowych, ktore temu atrybutowi podlegaja;

11. Integralno$ci — rozumie si¢ przez to wlasciwo$¢ polegajaca na tym, ze aktywa W postaci
informacji/danych osobowych pozostaja kompletne;

12. Dostepnosci —rozumie si¢ przezto wlagciwo$é polegajaca na tym, ze aktywa w postaci informacji/danych
osobowych pozostaja dostepne dla 0sob upowaznionych/uprawnionych do ich przetwarzania;

13. Bezpieczenstwie informacji — rozumie si¢ przez to zachowanie wobec przetwarzanych danych
osobowych/informacji takich atrybutéw jak poufnosc, integralnos¢ oraz dostgpnosc.

§ 4. Oznaczenie uwarunkowan zwigzanych z funkcjonowaniem organizacji — ustalenie kontekstu

1. Organizacja okresla, ktore zuwarunkowan zewnetrznych badZz wewnetrznych maja znaczenie dla
szacowania ryzyka.

2. Uwarunkowania zewnetrzne istotnie wplywajace na organizacje:
1) relacje z innymi administratorami danych osobowych,
2) relacje z innymi podmiotami zewngtrznymi,
3) zasieg terytorialny dziatalnosci organizacji,
4) uwarunkowania prawne organizacji.
3. Uwarunkowania wewnetrzne istotnie wplywajace na organizacjg:
1) struktura i rozmiary organizacji,
2) uwarunkowania formalne wewnetrzne (polityki, regulaminy),
3) sposoby podejmowania decyzji w organizacji wzgledem bezpieczenstwa przeplywu danych,
4) kultura organizacji.

4. Organizacja na etapie tworzenia Polityki Bezpieczenistwa Informacji oraz Polityki Bezpieczenstwa
Teleinformatycznego przeanalizowata:

1) podstawy legalnosci przetwarzania danych (w oparciu o przestanki wynikajace z RODO),

2) staranno$¢ po stronie organizacji w zakresie spetniania obowiazkéw informacyjnych oraz realizacji praw
0s6b fizycznych, ktorych dane osobowe dotycza w oparciu o RODO,

3) cel przetwarzania danych osobowych, chyba, ze organizacja dziala w imieniu innego administratora
(w procesie przetwarzania danych organizacja wystepuje w roli procesora),

4) zakres przetwarzanych danych kierujac si¢ zasadami przetwarzania danych okreslonymi w RODO,

5) wymagania dotyczace zabezpieczen organizacyjnych, srodkéw kontroli logicznej procesu przetwarzania,
$rodkéw ochrony fizycznej danych.



§ 5. Wybér metody na cele przeprowadzenia Analizy Ryzyka Ogoélnego i Oceny Skutkéw Dla
Przetwarzania Danych (DPIA)

1. Rozporzadzenie ogdlne o ochronie danych pozostawia Administratorowi wybdr w zakresie zastosowania
konkretnej metody szacowania ryzyka.

2. Administrator ma $wiadomos¢, iz w procesie szacowania ryzyka moze kierowa¢ sie metoda:

1) ilosciowa: wielkos¢ poniesionych strat probuje si¢ wyrazié¢ liczbowo, niejednokrotnie w oparciu o dane
statystyczne, badz,

2) jakosciowa: wielkos¢ zagrozenia ocenia si¢ przez pryzmat doSwiadczenia oraz intuicji osoby szacujacej
ryzyko (subiektywne odczucie).

3. Administrator ma $wiadomos¢, iz szacowanie ryzyka w procesie przetwarzanych danych osobowych
powinno opiera¢ si¢ o metode jakoSciowa - strat zwigzanych z ochrong danych osobowych bardzo czesto
nie sposob wyrazi¢ za pomocg liczb. W zwiazku z powyzszym Administrator decyduje sie na wykorzystanie
metody szacowania ryzyka CRAMM (CCTA Risk Analysis and Management Method).

4. Atrybuty, jakie Administrator przyjmuje w tabeli szacowania ryzyka to:

1) Poufnos¢ — osoba nieupowazniona badz nieupowazniony podmiot nie majg dostepu do danych osobowych.
Dane osobowe zgodnie z tym atrybutem nie s3 ujawniane w nieuprawniony sposob.

2) Integralno$¢ — koniecznos$¢ zapewnienia spdjnoscei danych osobowych; atrybut determinujacy konieczno$é
ochrony danych osobowych przed przypadkowym ich znieksztatceniem w przypadku ich zapisu, odczytu,
transmisji badz magazynowania.

3) Dostepnos¢ — zaséb w postaci danych osobowych jest mozliwy do wykorzystania na zadanie w konkretnym
czasie przez osobg badZ podmiot upowazniony/uprawniony w zakresie dostepu do danych.

§ 6. Klasyfikacja czynnos$ci przetwarzania

1. Administrator, w pierwszej kolejnosci dzieli czynnosci przetwarzania (okreslone w zataczniku nr 9 do
Polityki Ochrony Danych oraz Instrukcji Bezpieczenstwa Teleinformatycznego) na te, ktére wymagaja Oceny
Skutkéw dla Przetwarzania Danych (DPIA) oraz te, wzgledem ktérych Administrator wykonuje Analize Ryzyka
Ogdlnego.

2. Kryterium, wedtug ktérego Administrator dokonuje wstepnej klasyfikacji z uwzglednieniem kontekstu
przetwarzania danych sg wytyczne Grupy Roboczej art. 29 WP 248 rew.01 17/PL dotyczace oceny skutkow dla
ochrony danych oraz pomagajace ustali¢, czy przetwarzanie moze powodowaé wysokie ryzyko do celéw
rozporzadzenia 2016/679 tj.:

1) Ocena lub punktacja: w tym profilowanie i prognozowanie w szczegoOlnosci na podstawie aspektow
dotyczacych efektéw pracy, sytuaciji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania si¢ osoby, ktérej dane dotycza” (motywy
71191).

2) Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczacym skutku: przetwarzanie
majgce na celu podjecie decyzji w sprawie osob, ktérych dane dotycza, wywotujacych ,,skutki prawne wobec
osoby fizycznej” lub decyzji, ktére ,,w podobny sposob istotnie na nig wptywaja” (art. 35 ust. 3 lit. a)).
Zagrozenie: przetwarzanie mogace prowadzié do wykluczenia lub dyskryminacji osob fizycznych.
Przetwarzanie majace niewielki wptyw na osoby fizyczne lub niemajgce na nie zadnego wptywu nie spetnia
tego konkretnego kryterium.

3) Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, monitorowania lub
kontrolowania 0s6b, ktorych dane dotycza, w tym danych gromadzonych za posrednictwem sieci lub ramach
»Systematycznego monitorowania na duza skale miejsc dostepnych publicznie” (art. 35 ust. 3 lit. c)).
Zagrozenie: osoby, ktérych dane dotycza, nie sa $wiadome tego, kto gromadzi ich dane i w jaki spos6b z nich
korzysta. ~ Ponadto  osoby fizyczne moga  nie by¢ wstanie  uniknaé¢  takiego rodzaju
przetwarzania w przestrzeni publicznej (lub przestrzeni publicznie dostgpnej).



4) Dane wrazliwe lub dane o charakterze wysoce osobistym: obejmujg szezegolne kategorie danych osobowych
okreslone w art. 9 oraz dane osobowe dotyczace wyrokéw skazujacych za przestepstwo lub naruszen prawa
zdefiniowane w art. 10.

5) Dane przetwarzane na duza skale: przy ustalaniu, czy przetwarzanie danych odbywa si¢ na duza skale,
Administrator wesp6t z Inspektorem Ochrony Danych bierze pod uwage w szczegblnosci nastepujace
czynniki:

a) liczbe os6b, ktérych dane dotycza — wyrazona jako konkretna warto$é albo jako odsetek populacji
odniesienia;

b) ilo$¢ danych lub zakres poszczegolnych przetwarzanych pozycji danych;

¢) czas trwania lub trwato$¢ czynnosci przetwarzania danych;

d) zakres geograficzny czynnosci przetwarzania.

6) Dopasowywanie lub taczenie zbioréw danych: zbiory pochodzac z co najmniej dwoch operacji przetwarzania
danych przeprowadzonych w réznych celach lub przez roznych administratorow danych w sposob
wykraczajacy poza uzasadnione oczekiwania osob, ktorych dane dotycza.

7) Dane dotyczace 0sob wymagajacych szczegdlnej opieki, ktorych dane dotycza: przetwarzanie tego rodzaju
danych stanowi jedno z kryteriow ze wzgledu na zwigkszong nierownowage sit miedzy osobami, ktorych
dane dotycza, a administratorem danych, co oznacza, ze osoby fizyczne mogg mie¢ trudno$ci z wyrazeniem
zgody na przetwarzanie swoich danych lub z wyrazeniem sprzeciwu wobec ich przetwarzania, lub moga miec¢
trudnosci z korzystaniem z przystugujacych im praw. Do 0séb wymagajacych szezegdlnej opieki, ktorych
dane dotycza, zalicza sie dzieci, pracownikéw, bardziej wrazliwe grupy spoteczne wymagajace szczegdlnej
ochrony oraz w kazda sytuacje, gdy mozna stwierdzi¢ brak réwnowagi miedzy stanowiskiem osoby, ktorej
dane dotycza, a stanowiskiem administratora.

8) Innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub organizacyjnych,
takich jak potaczenie technologii rozpoznajacej odcisk palca i twarz w celu poprawy fizycznej kontroli
dostepu. Zastosowanie takiej technologii moze wigzac si¢ z nowymi formami gromadzenia i wykorzystania
danych, co moze stwarza¢ ryzyko naruszenia praw i wolnosci 0sob fizycznych. Ocena skutkéw dla ochrony
tych danych pomoze Administratorowi zrozumie¢ ryzyko i je wyeliminowag.

9) Gdy samo przetwarzanie ,uniemozliwia osobom, ktorych dane dotycza, wykonywanie prawa lub
korzystanie z ustugi lub umowy”. Obejmuje to operacje przetwarzania, ktorych celem jest umozliwienie
osobom, ktérych dane dotycza, uzyskania dostgpu do ushugi lub zawarcia umowy, zmiana tego dostepu lub
odmowienie dostepu.

3. Powyzsze wytyczne znajduja zrédto w art. 35 ust. 3 RODO:
,Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w szezegdlnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséb fizycznych, ktora
opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji wywotujacych
skutki prawne wobec osoby fizycznej lub w podobny sposob znaczaco wplywajacych na osobe fizyczna;

b) przetwarzania na duza skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, lub
danych osobowych dotyczacych wyrokéw skazujacych i naruszen prawa, o czym mowa w art. 10; lub

¢) systematycznego monitorowania na duza skale miejsc dostgpnych publicznie.”

4. Administrator przyjmuje zasade, ze przetwarzanie spetniajace dwa kryteria, bedzie skutkowato
koniecznoscia przeprowadzenia Oceny Skutkow dla Przetwarzania Danych (DPIA).

5. Administrator moze uznaé, iz przetwarzanie wyczerpujace tylko jedno z przywotanych kryteriow bedzie
wymagato przeprowadzenia oceny skutkéw dla ochrony danych.

6. Administrator moze rownoczesnie stwierdzi¢, iz przetwarzanie wyczerpuje wigcej niz dwa kryteria, ale
mimo to nie przeprowadza oceny skutkéw dla ochrony danych. W takim przypadku Administrator uzasadnia
i dokumentuje powody, dla ktérych nie przeprowadzono oceny skutkéw dla ochrony danych.

Zgodnie z art. 35 ust. 4 RODO:



»Organ nadzorczy ustanawia i podaje do publicznej wiadomosci wykaz rodzajéw operacji przetwarzania
podlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych na mocy ust. 1. Organ nadzorczy
przekazuje te wykazy Europejskiej Radzie Ochrony Danych, o ktérej mowa w art. 68.”.

Administrator, w procesie podejmowania decyzji o klasyfikacji operacji przetwarzania do Analizy Ryzyka
Ogolnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA) bierze pod uwage wytyczne Urzedu Ochrony
Danych Osobowych w tym zakresie.

7. Ocena Skutkéw Dla Przetwarzania Danych (DPIA) nie jest obowiazkowa w przypadkach:
1) gdy nie jest prawdopodobne, aby operacja przetwarzania moze powodowaé wysokie ryzyko,
2) gdy przeprowadzono juz podobng ocene skutkéw dla ochrony danych,
3) gdy operacje przetwarzania zatwierdzono przed majem 2018r.,
4) gdy operacja przetwarzania posiada podstawe prawna, ktora reguluje dang operacje przetwarzania,

5) gdy operacja przetwarzania znajduje si¢ w wykazie operacji przetwarzania, ktére nie podlegaja ocenie
skutkéw dla ochrony danych.

8. ,,Klasyfikacja Czynnos$ci Przetwarzania do Analizy Ryzyka Ogblnego i Oceny Skutkéw Dla Przetwarzania
Danych (DPIA)” — dokument nr: SZBI-PAW-SZAC-Zat. 1 stanowigcy Zatgeznik nr 1 do Analizy Ryzyka
Ogolnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA), okresla czynnosci przetwarzania wzgledem
ktorych nalezy przeprowadzi¢ analize ryzyka 0gdlnego oraz czynnosci przetwarzania, wzgledem ktérych nalezy
przeprowadzi¢ ocene skutkow.

§ 7. Grupowanie podobnych czynno$ci przetwarzania

1. Zgodnie z art. 35 ust. 1 RODO dla podobnych operacji przetwarzania danych wigzacych sie z podobnym
wysokim ryzykiem Administrator przeprowadza pojedyncza ocene. :

2. Administrator grupuje podobne operacje przetwarzania dla Analizy ryzyka ogélnego (ARO) oraz Oceny
Skutkoéw Przetwarzania Danych (DPIA) uwzgledniajac kontekst ich przetwarzania w oparciu o nastepujace
kryterium:

1) ARO-Gr.1 - dane osobowe zwigzane z pracownikami,

2) ARO-Gr.2 - dane osobowe zwiazane z ustugami "na zewnatrz" (np. czynnosci dla spoteczenstwa, programy
dofinansowania itd...),

3) ARO-Gr.3 - dane osobowe zwigzane z ustugami "do wewnatrz" (np. kontrahenci, ustugodawcy itp...),
4) DPIA-Gr.1 - dane osobowe zwiazane z pracownikami,

5) DPIA-Gr.2 - dane osobowe zwigzane z ustugami "na zewnatrz" (np. czynnosci dla spoteczenstwa, programy
dofinansowania itd...).

3. Przedmiotowe grupowanie podobnych operacji przetwarzania znajduje odzwierciedlenie w ,,Grupowaniu
podobnych czynnosci przetwarzania do Analizy Ryzyka Ogolnego i Oceny Skutkéw Dla Przetwarzania Danych
(DPIA)” — dokumencie nr: SZBI-PAW-SZAC-Zat. 2 stanowiacym Zakgeznik nr 2 do Analizy Ryzyka Ogdlnego
1 Oceny Skutkéw Dla Przetwarzania Danych (DPIA).

§ 8. Szacowanie ryzyka

1. Proces szacowania ryzyka Administrator poprzedza identyfikacja aktywéw organizacji, zagrozen dla
aktywdw, zabezpieczefi stosowanych w organizacji, podatnosci  (prawdopodobiefistwa) oraz nastepstw
(skutkow).

2. Organizacja identyfikuje aktywa i dzieli je na aktywa podstawowe i aktywa wspierajace.

1) Do aktywow podstawowych organizacija zalicza:



a) informacje - obejmuja dane osobowe, ktére organizacja przetwarza wzwiazku z prowadzong
dziatalno$cia; informacje niezbgdne do ociagnigcia celéw organizaci,

b) operacje przetwarzania: czynnosci w procesie przetwarzania danych osobowych, ktére organizacja jest
zobowiazana podejmowaé/utrzymywaé, by osiagac cele strategiczne jednostki przy jednoczesnym
zapewnieniu bezpieczenstwa przetwarzanych informacji w organizacji.

2) Do aktywéw wspierajacych organizacja zalicza:

a) sprzet - obejmuje przenosne oraz stacjonarne urzadzenia komputerowe, urzadzenia serwerowe, urzadzenia
peryferyjne (drukarki czy wymienny naped dyskowy),

b) nosniki danych (papierowe) zawierajgce dane osobowe - dokumentacja zawierajaca tresci o charakterze
osobowym,

¢) noéniki danych (elektroniczne) - z racji swojego przeznaczenia moga by¢ podtaczone do urzgdzenia
komputerowego w celu przygotowania danych osobowych do przetwarzania (pendrive, ptyta CD ROM,
wymienny dysk twardy),

d) oprogramowanie - obejmuje wszystkie programy, dzieki ktorym badz w oparciu o nie organizacja
przetwarza dane osobowe. W zakresie oprogramowania uwzglednia si¢ system operacyjny,
oprogramowanie uzupetniajace uslugi systemu operacyjnego, oprogramowanie stuzace do obstugi poczty
elektronicznej czy bazy danych, standardowe i dedykowane aplikacje biznesowe np. oprogramowanie
ksiegowe, oprogramowanie stuzace do obstugi Klientow, pracownikow organizacji.

¢) okablowanie - sie¢, ktora nalezy rozumie¢ przez pryzmat urzadzenia uzywanego do polaczenia wielu
komputeréw i elementoéw systemu informacyjnego,

f) personel — osoby zaangazowane W proces przetwarzania danych osobowych oraz obstuge systemu
informacyjnego. Do personelu zaliczamy kierownictwo, osoby upowaznione do przetwarzania danych,
osoby, ktérym nadano uprawnienia do pracy w programach dziedzinowych bazodanowych, osoby, ktore
maja w zakresie swoich obowiazkéw maja miedzy innymi konieczno$¢ utrzymania systemu
informacyjnego oraz tworcOw oprogramowania,

g) lokalizacje - siedziba, ale rowniez srodowisko zewnetrzne. Siedziba organizacji odnosi si¢ do budynkow,
jakie organizacja zajmuje oraz wszystkich obszaréw przetwarzania wewnatrz budynkow. Siedziba jest
istotna ze wzgledu na jej potozenie geograficzne, obszar miejski, przestrzen publiczna.

3. Organizacja identyfikuje zagrozenia i dzieli je na:
1) zniszczenia fizyczne:
a) pozar,
b) zalanie,
¢) zanieczyszczenie,
d) powazny wypadek,
e) zniszczenie urzadzen lub nosnikow,
f) pyl, korozja, wychtodzenie.
2) zjawiska naturalne:
a) zjawiska klimatyczne,
b) zjawiska sejsmiczne,
c) zjawiska wulkaniczne,
d) zjawiska pogodowe,
e) powddz.
3) utrata podstawowych ustug:

a) awaria systemu klimatyzacji lub dostaw wody,



b) utrata dostaw pradu,
¢) awaria urzadzenia telekomunikacyjnego.
4) zaktécenia spowodowane promieniowaniem:
a) promieniowanie elektromagnetyczne,
b) promieniowanie cieplne,
c) impuls elektromagnetyczny.
5) naruszenia bezpieczefistwa informacji:
a) przechwycenie sygnatéw na skutek zjawiska interferencji,
b) szpiegostwo zdalne,
¢) podstuch,
d) kradziez no$nikéw lub dokumentéw,
e) kradziez urzadzenia,
f) odtworzenie z powtérnie wykorzystanych lub wyrzuconych nosnikéw,
g) ujawnienie,
h) dane z niewiarygodnych zrodet,
i) manipulowanie urzadzeniem,
J) sfalszowanie oprogramowania,
k) detekcja umiejscowienia.
6) awarie techniczne:
a) awaria urzgdzenia,
b) niewtasciwe funkcjonowanie urzadzen,
¢) przecigzenie systemu informacyjnego,
d) niewlasciwe funkcjonowanie oprogramowania,
e) naruszenie zdolnosci utrzymania systemu informacyjnego.
7) nieautoryzowane dziatania:
a) nieautoryzowane uzycie urzadzen,
b) nieuprawnione kopiowanie oprogramowania,
¢) uzycie falszywego lub skopiowanego oprogramowania,
d) znieksztatcenie danych,
e) nielegalne przetwarzanie danych.
8) naruszenia bezpieczenstwa funkcji:
a) btad uzytkowania,
b) naruszenie praw,
¢) falszowanie praw,
d) odmowa dzialania,

e) naruszenie dostepnosci personelu.



4. Organizacja identyfikuje zabezpieczenia zastosowane w organizacji w ten sposob, iz klasyfikuje je
w Rejestrze Czynnoéci Przetwarzania stanowiacym zalgcznik nr 1 do Polityki Bezpieczenstwa Informaciji.
Administrator uwzglednia stosowane zabezpieczenia W rejestrze czynno$ci przetwarzania zuwagi na
koniecznosé dostosowania wymogéw formalnych do art. 30 RODO (opis technicznych i organizacyjnych

$rodkow bezpieczenstwa).

5. Organizacja identyfikuje podatno$¢ (prawdopodobiefistwo) wystapienia zdarzenia w organizacji zgodnie

z ponizsza skala:

-

PRAWDOPODOBIENSTWO

SKALA

CZESTOTLIWOSC WYSTAPIENIA
ZDARZENIA

Zdarzenie niemal pewne

zdarzenie wystepuje co najmniej raz w tygodniu

Zdarzenie wysoce prawdopodobne

zdarzenie wystepuje co najmniej raz w miesigcu

Zdarzenie mato prawdopodobne

zdarzenie wystepuje co najmniej raz na kwartat

Edarzenie nieprawdopodobne

zdarzenie nie wystepuje lub wystepuje raz w roku |

6. Organizacja identyfikuje skutek wystapienia zdarzenia w organizacji zgodnie z ponizsza skalg:

SKUTEK

SKALA

OPIS NASTEPSTW

zdarzenie wywoluje
katastrofalny skutek

strata finansowa powyzej 100,000 zt dla organizacji,

strata finansowa dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle katastrofalna w skutkach, ze powoduje utrate
podstawowych potrzeb jak poczucie bezpieczenstwa,

strata osobista dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle katastrofalna w skutkach, ze powoduje utrate
uznania (dyskryminacja, kradziez tozsamosci, naruszenie
dobrego imienia),

kara finansowa nafozona przez organ nadzorczy wysokosci
100,000 zt,

zakaz  przetwarzania ~ danych  nalozony decyzja
administracyjng przez organ nadzorczy,

strata wizerunkowa organizacji — brak zaufania ze strony oséb,
ktére organizacja obstuguje w ramach wykonywanych zadan
publicznych,

orzeczenie wyroku skazujacego w zakresie przetwarzania
danych przez organizacje.

zdarzenie wywoluje
bardzo znaczacy skutek

strata finansowa powyzej 50,000 zt dla organizacji,

strata finansowa dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle znaczaca w skutkach, ze powoduje utrate
podstawowych potrzeb jak poczucie bezpieczenstwa,

strata osobista dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle znaczaca w skutkach, ze powoduje utrate
uznania (dyskryminacja, kradziez tozsamosci, naruszenie
dobrego imienia),

kara finansowa natozona przez organ nadzorczy powyzej
50,000 zt,

zakaz  przetwarzania  danych  nalozony  decyzja
administracyjng przez organ nadzorczy,
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® strata wizerunkowa organizacji — brak zaufania ze strony 0séb, W
ktére organizacja obstuguje w ramach wykonywanych zadan
publicznych.

e strata finansowa powyzej 3000 zt dla organizacii,

° strata finansowa dla osoby fizycznej, ktorej przetwarzanie
dotyczy na tyle znaczaca w skutkach, ze powoduje utrate
podstawowych potrzeb jak poczucie bezpieczefistwa,

e strata osobista dla osoby fizycznej, ktérej przetwarzanie
dotyczy na tyle znaczaca w skutkach, ze powoduje utrate
uznania (dyskryminacja, kradziez tozsamosci, naruszenie

2 dobrego imienia),

e kara finansowa natozona przez organ nadzorczy powyzej 3000
zt,

e zakaz przetwarzania danych natozony decyzja
administracyjna przez organ nadzorczy,

® strata wizerunkowa organizacji — brak zaufania ze strony osob,
ktére organizacja obstuguje w ramach wykonywanych zadan
publicznych.

zdarzenie wywotuje
znaczacy skutek

® strata finansowa ponizej 3000 zt dla organizacji,

* strata finansowa dla osoby fizycznej, ktérej przetwarzanie
dotyczy wywotuje niewielki skutek,

e strata osobista dla osoby fizycznej, ktérej przetwarzanie
wywotuje niewielki skutek,

1 e organ nadzorczy daje upomnienie i wzywa do naprawienia
brakéw formalnych (przy zalozeniu, ze organizacja wypetia
wskazania organu nadzorczego),

® skutek nie powodujacy utraty zaufania ze strony oséb
fizycznych, wzgledem ktérych jednostka wykonuje zadania
publiczne.

zdarzenie wywoluje
niewielki skutek

® nie ma straty finansowe;j,
° po stronie osoby fizycznej, ktorej przetwarzanie dotyczy nie

zdarzenie wystepuje ani szkoda o charakterze majatkowym, ani

nie powoduje skutku 0 osobistym,

(nie wystepuje) e zaufanie oséb, ktére organizacja obshuguje w ramach
wykonywanych zadan publicznych nie doznaje zadnego
uszczerbku.

§ 9. Dokonanie analizy ryzyka

1. Organizacja wykorzystuje nastepujacy wzor analizy ryzyka w zakresie wykonywania:
1) Analizy Ryzyka Ogdlnego,
2) Oceny Skutkéw Dla Przetwarzania Danych (DPIA).

WZOR ANALIZY RYZYKA:
R=P*S
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=

WARTOSC OPIS
ZAKRES

R poziom wyliczanego ryzyka
warto$¢ przypisana 1 - zdarzenie nieprawdopodobne,

p prawdopodobiefistwu materializacji | 2 - zdarzenie mato prawdopodobne,
zagrozenia niezrealizowania 3 - zdarzenie wysoce prawdopodobne,
zatozonych celow przez organizacje | 4 - zdarzenie niemal pewne.

0 — zdarzenie nie powoduje skutku
(nie wystgpuje),
S Skutki zdarzenia 1- zdarzen}e wywo’fuJ.e niewielki skutek,
2 — zdarzenie wywoluje znaczacy skutek,
3 — zdarzenie wywoluje bardzo znaczacy skutek,
4 - zdarzenie wywoluje katastrofalny skutek.

2. Organizacja przyjmuje nastgpujacy zakres macierzy:

’7 SKUTEK

0 1 2 3 4

Zdarzenie nieprawdopodobne 1 0 1 2 3 4

Zdarzenie mato prawdopodobne 2 0 2

Zdarzenie wysoce prawdopodobne 3 0 3

PRAWDOPODOBIENSTWO

Zdarzenie niemal pewne

3. Organizacja przyjmuje klasyfikacje dziatan wzwiagzku ze zidentyfikowanym ryzykiem w kontekscie
czynnosci przetwarzania sklasyfikowanych do Analizy Ryzyka Ogolnego:

POZIOM

SKALA
WARTOSCI

OPIS

Ryzyko NISKIE

od 0do4

Ryzyko akceptowane, ktdre nie wymaga dalszego postgpowania.
Zaniechanie dziatan wzgledem ryzyka akceptowalnego.

od6do9

Administrator podejmuje decyzj¢ w zakresie:

obnizanie ryzyka poprzez wdrazanie odpowiednich srodkoéw
technicznych i organizacyjnych;

pozostawienie ryzyka i niepodejmowanie dalszych dziatan;
unikanie ryzyka poprzez niepodejmowanie dziatan, ktore staly si¢
zrédiem ryzyka;

przeniesienie ryzyka na inny podmiot w zakresie
odpowiedzialnosci za zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany — dzialanie moze zostac
przesuniete w czasie, ale wymaga okresowego monitorowania

od 12 do 16

Poziom ryzyka nieakceptowany — wymaga bezwzglednej reakeji —
cel: zredukowanie podatnosci
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4. Organizacja przyjmuje klasyfikacje dzialan w zwigzku ze zidentyfikowanym ryzykiem w kontekscie
czynnosci przetwarzania sklasyfikowanych do Oceny Skutkéw Dla Przetwarzania Danych (DPIA):

SKALA

POZIOM WARTOSCI OPIS

Ryzyko NISKIE od §.ds 4 Ryzyko ak'cept.owa,ne, ktore nie wymaga dalszego postepowania.
Zaniechanie dziatan wzgledem ryzyka akceptowalnego.

Administrator podejmuje decyzje w zakresie:

obnizanie ryzyka poprzez wdrazanie odpowiednich $rodkéw

technicznych i organizacyjnych;

pozostawienie ryzyka i niepodejmowanie dalszych dziatan;

Ryzyko SREDNIE 0d 6 do 9 1,1n’ikanie ryzyka: poprzez niepodejmowanie dziatan, ktdre staly sie
zrodtem ryzyka;

przeniesienie ryzyka na inny podmiot w zakresie

odpowiedzialnosci za zarzadzanie ryzykiem.

Poziom ryzyka nieakceptowany — dzialanie moze zostaé

przesunigte w czasie, ale wymaga okresowego monitorowania

Wymaga bezwzglednej reakcji — cel: zredukowanie podatnosci
Konsultacja z organem nadzorczym konieczna w momencie, kiedy
od12do 16 | Administrator nie jest w stanie zredukowaé ryzyka do poziomu
przynajmniej Sredniego mimo, ze przewidzial wprowadzenie
srodkow bezpieczenstwa.

—

5. Wyniki analizy szacowania ryzyka zawarte sg w:

1) Macierzy ryzyka analizy ryzyka ogdlnego tj.: »Macierzy ryzyka do Analizy Ryzyka Ogélnego i Oceny
Skutkéw Dla Przetwarzania Danych (DPIA)” — dokumencie nr: SZBI-PAW-SZAC-Zal. 3 stanowiacym
Zatacznik nr 3 do Analizy Ryzyka Ogélnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA) oraz

2) Macierzy ryzyka oceny skutkéw dla przetwarzania danych tj.: ,Macierzy ryzyka do Analizy Ryzyka
Ogolnego i Oceny Skutkow Dla Przetwarzania Danych (DPIA)” — dokumencie nr: SZBI-PAW-SZAC-Zat.

3 stanowiacym Zatgcznik nr 3 do Analizy Ryzyka Ogdlnego i Oceny Skutkéw Dla Przetwarzania Danych
(DPIA).

§ 10. Ocena ryzyka dla przetwarzania danych osobowych
1. Ocena ryzyka sktada si¢ z nastepujacych elementéw:
1) okreslenie grupy czynnosci przetwarzania, dla ktorej zostato zidentyfikowane ryzyko,
2) aktyw, dla ktérego zostato zidentyfikowane ryzyko,
3) kategoria zagrozenia,
4) rodzaj zagrozenia,
5) atrybut, dla ktérego zidentyfikowano ryzyko,
6) poziom ryzyka przed wprowadzeniem dzialan naprawczych wraz ze skala ryzyka po wstepnym procesie,
7) szacowania ryzyka,
8) podjeta przez Administratora decyzja wobec zidentyfikowanego ryzyka,
9) zalecenia wobec zidentyfikowanego ryzyka.
2. Administrator moze podjac¢ cztery rodzaje decyzji wobec zidentyfikowanego ryzyka, a mianowicie:

1) redukeja ryzyka (modyfikowanie ryzyka) — polega na obnizeniu poziomu ryzyka poprzez na przyktad
zastosowanie dodatkowych zabezpieczen,
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2) akceptacja ryzyka (zachowanie ryzyka) — organizacja nie wprowadza zadnych zmian w zakresie
zidentyfikowanego ryzyka (najczgsciej do przyjecia na poziomie niskim),

3) unikanie ryzyka — polega na unikaniu przez organizacje dzialafi determinujacych powstanie okreslonych
typow ryzyka,

4) dzielenie (transfer) ryzyka — polega na przeniesieniu ryzyka najczesciej poprzez scedowanie skutkéw ryzyka
na podmiot zewnetrzny.

3. Ocena ryzyka dla przetwarzania danych osobowych zawarta jest w ,Ocenie ryzyka dla przetwarzania
danych osobowych do Analizy Ryzyka Ogodlnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)” —
dokumencie nr: SZBI-PAW-SZAC-Zal. 4 stanowigcym Zalacznik nr 4 do Analizy Ryzyka Ogolnego i Oceny
Skutkoéw Dla Przetwarzania Danych (DPIA).

§ 11. Plan postepowania z ryzykiem wraz z wtornym procesem szacowania ryzyka po wdrozeniu
zabezpieczen

1. Plan postepowania z ryzykiem okresla:
1) okre$lenie grupy czynnosci przetwarzania, dla ktorej zostalo zidentyfikowane ryzyko,
2) aktyw, dla ktérego zostalo zidentyfikowane ryzyko,
3) kategorie zagrozenia,
4) rodzaj zagrozenia,
5) atrybut, dla ktérego zidentyfikowano ryzyko,
6) zalecenia wobec zidentyfikowanego ryzyka,
7) komérke organizacyjng odpowiedzialng za wprowadzenie zalecefl,
8) termin realizacji wdrozenia zalecen,

9) poziom ryzyka po wprowadzeniu dziatan naprawczych (wtérny proces szacowania ryzyka) wraz ze skala
ryzyka po wprowadzeniu tychze dziafan,

10) wiasciciela ryzyka.

2. Plan postgpowania z ryzykiem wraz z wtornym procesem szacowania ryzyka zawarty jest w ,Planie
postepowania z ryzykiem wraz z wtoérnym procesem szacowania ryzyka po wdrozeniu zabezpieczen do Analizy
Ryzyka Ogolnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA)” — dokumencie nr: SZBI-PAW-SZAC-
Zat. 5 stanowiacym Zalgcznik nr 5 do Analizy Ryzyka Ogoélnego i Oceny Skutkéw Dla Przetwarzania Danych
(DPIA).

§ 12. Akceptacja ryzyka szczatkowego

Akceptacja ryzyka przez Administratora nastgpuje poprzez ztozenie formalnego o$wiadczenia, ktérego tres¢
stanowi zawarto$é ,,O$wiadczenia whasciciela ryzyka” — dokumentu nr: SZBI-PAW-SZAC-Zat. 6 stanowiagcym
Zalacznik nr 6 do Analizy Ryzyka Ogolnego i Oceny Skutkéw Dla Przetwarzania Danych (DPIA).

§ 13. Konsultacje z organem nadzorczym

Jezeli mimo zastosowania odpowiednich $rodkéw technicznych lub organizacyjnych, analiza nastepstw utraty
poufnosci badz integralnosei lub dostepnosci w kontekscie czynnosci przetwarzania sklasyfikowanych do Oceny
Skutkéw Dla Przetwarzania Danych (DPIA) w dalszym ciagu powoduje wysokie ryzyko szczatkowe,
Administrator konsultuje si¢ z organem nadzorczym. Administrator ma swiadomos¢, iz ryzyko wysokie nie moze
podlegaé decyzji w formie akceptacji.
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§ 14. Monitorowanie i przeglad ryzyka

l. Administrator deklaruje cheé utrzymania zalozonego poziomu bezpieczefistwa danych osobowych
przetwarzanych w organizacji poprzez:

1) przeprowadzanie nie rzadziej niz raz na rok przegladow ryzyk,
2) przeprowadzanie nie rzadziej niz raz na 6 miesigcy przegladéw stanu bezpieczefstwa,

3) przeprowadzanie oceny skutkdw wzgledem juz poddanych przegladowi w zakresie praw 1 wolnoSci
czynnosci przetwarzania, nie rzadziej, niz raz na trzy lata,

4) przeprowadzanie oceny skutkéw dla nowych kategorii przetwarzania czy zastosowania nowoczesnych
technologii przetwarzania, przed rozpoczeciem ich przetwarzania z uwzglednieniem ochrony danych w fazie
projektowania oraz domyslInej ochrony danych,

5) stosowanie procedur postepowania w przypadku wystapienia incydentu,
6) przeprowadzanie cyklicznie szkolen z zakresu ochrony danych osobowych,
7) ustalenie odpowiedzialnosci za ciagly proces minimalizacji ryzyka.

2. Administrator uwzglednia fakt, iz prowadzanie Analizy Ryzyka Ogolnego iOceny Skutkéw Dla
Przetwarzania Danych (DPIA) jest procesem ciggtym, a nie jednorazowym

-
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Zalacznik nr 1 do Procedury szacowania ryzyka dla operacji przetwarzania danych w Urzedzie Gminy Nowe Miasto
KLASYFIKACJA CZYNNOSCI PRZETWARZANIA

KRYTERIA WYSTAPIENIA OCENY SKUTKOW (tlum. ang. "DPIA")

(kryteria wskazane przez Grupe Robocza Art. 29: WP 248 rev.01)

NAZWA CZYNNOSCI
NR PRZETWARZANIA
ZYNNOSCI | (zgodna z rejestrem
¢zynnoSci przetwarzania)

Ocena lub punktacja

Automatyczne podejmowanie decyzji o
skutku prawnym lub podobnie
znaczacym skutku

Systematyczne monitorowanie

Dane wrazliwe lub dane o charakterze

Dane przetwarzane na duzg skale

Dopasowywanie lub laczenie zbioréw

danvch

Dane dotyczace 0s6b wymagajacych

Innowacyjne wykorzystanie lub

Przetwarzanie ,,uniemozliwia osobom,

ktérych dane dotycza, wykonywanie |

prawa lub korzystanie z ustugi lub

umowy"'

CZY OCENA
SKUTKOW.
(tlum. ang. "DPIA")
JEST
WYMAGANA?

Grupa

 podebnyeh

czynnosci
przetwarzania
dla:

ARO - Analizy
Ryzyka
Qgolnego,
DPIA - Oceny.
Skutkow dla

UWAGIH

| Przetwarzania

Danych
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Zalacznik nr 2 do Procedury szacowania ryzyka dla operacji przetwarzania danych w Urzedzie Gminy Nowe Miasto

GRUPOWANIE PODOBNYCH CZYNNOSCI PRZETWARZANIA

- DLA ZAKRESU ANALIZY RYZYKA OGOLNEGO

Nazwa grupy
dla podobnych
czynnosci
przetwarzania

Numery sklasyfikowanych
czynnosci przetwarzania

Nazwy sklasyfikowanych czynnosci przetwarzania (po przecinku)

Uwagi

ARO - GR. 1

ARO-GR.2

ARO-GR. 3

- DLA ZAKRESU OCENY SKUTKOW DLA PRZETWARZANIA (DPIA)

Nazwa grupy
dla pedobnych
czynnosci
przetwarzania

Numery sklasyfikowanyeh
czynnosci przetwarzania

Nazwy sklasyfikowanych czynnosci przetwarzania (po przecinku)

Uwagi

DPIA - GR. 1

DPIA - GR. 2
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Zalacznik nr 3 do Procedury szacowania ryzyka dla operacji przetwarzania danych w Urzedzie Gminy Nowe Miasto
MACIERZ RYZYKA ANALIZY RYZYKA OGOLNEGO

w oparciu o norme ISO/IEC 27005:2014 dla grupy czynnosci przetwarzania o nazwie: ARO-GR.1 (ANALIZA RYZYKA OGOLNEGO — GRUPA 1),
dla nastepujacych czynnosci:

o nastepujacych numerach czynnosci (nadanych w Klasyfikacji Czynno$ci Przetwarzania):

B Il

AKTYWA PODSTAWOWE AKTYWA WSPIERAJACE

£ . . = & = & i . - .
POUFNOSC \ |
I | | | | | | | | |
DOSTEPNOSC | ‘ I l I l l ‘ |
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Zalacznik nr 4 do Procedury szacowania ryzyka dla operacji przetwarzania danych w Urze¢dzie Gminy Nowe Miasto
OCENA RYZYKA DLA PRZETWARZANIA DANYCH OSOBOWYCH

ZAKRES 1: ANALIZA RYZYKA OGOLNEGO, dla nastepujacych czynnosci:

o nastepujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

Poziom "R" (ryzyka) przed wprowadzeniem

ZacroZenic ) dzialan naprawczych
—§:
‘ Rodzaj macierzy 2
Nazwa grupy = = > : ;
Nr ryzyka | dla podobnych Akt Kategoria Rodzaj .~ = ] 2 sl ysie p({ Dedy z.ga‘wobec Ty zy‘ka 1
4 (obszar - s (poufnosé, = =g S wstepnym procesie (redukcja, akceptacya, Zalecenia
(R) czynnosci e zagrozenia | zagrozenia ; = @ < . , e ey
, .| zagrozenia) dostepnosé, - = szacowania ryzyka | wunikanie, przeniesienie)
przetwarzania ~ ; ‘s
integralnosé) 2
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ZAKRES 2: OCENA SKUTKOW DLA PRZETWARZANIA DANYCH (DPIA), dla nast¢pujacych czynnosci:

o nastepujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

Poziom "R" (ryzyka) przed

agrozeni : o
Zagrozenic wprowadzeniem dzialan naprawczych

(]
=

Nazwa grupy Rodzaj macierzy 2 = § :

Nr ryzyka | dla podebnych Sty Kategoria Rodzaj (poufnosé, § 2 = Slalaliyzyic B Decyz]a'wobec ryzxka :
= (obszar 2y g . = = 9 wstepnym procesie | (redukcja, akceptacja, Zalecenia
(R) ezynnosci e zagrozenia | zagrozenia dostepnosc, = 2 4 ; il e
; zagrozenia) : . S (7] < szacowania ryzyka | wunikanie, przeniesienie)

przetwarzania integralnosé) = =

=
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Zalagcznik nr S do Procedury szacowania ryzyka dla operacji przetwarzania danych w Urzedzie Gminy Nowe Miasto

PLAN POSTEPOWANIA Z RYZYKIEM WRAZ Z WTORNYM PROCESEM SZACOWANIA RYZYKA PO WDROZENIU
ZABEZPIECZEN

ZAKRES 1: ANALIZA RYZYKA OGOLNEGO, dla nastepujacych czynnosci:

o nastepujacych numerach czynnosci (nadanych w Klasyfikacji Czynnosci Przetwarzania):

Poziom "R" (ryzyka) po

Zagrozenie wprowadzeniu dzialan
naprawczych
<
Noraisain Rodzaj Komoérka e -g
' 5 . . e ‘8 g
Nr ryzyka | dla podobnych Akty‘w Kategoria Ro A macwﬁf’,’ . organ!zacygna Termin E = e Wiasciciel
(obszar .. | Zagroze | (poufnosé, | Zalecenia | odpowiedzialna e = % Skala ryzyka
(R) czynnosci .. . | zagrozenia . . A realizacji | = < 3 ryzyka

.| zagrozenia) nia dostepnosé, za wdrozenie S ) &
przetwarzania : i . A =
integralnosc) zalecen =
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ZAKRES 2: OCENA SKUTKOW DLA PRZETWARZANIA DANYCH, dla nastepujacych czynnosci:

o nastepujacych numerach czynno$ci (nadanych w Klasyfikacji Czynno$ci Przetwarzania):

Poziom "R" (ryzyka) po

Zagrozenie wprowadzeniu dzialan
naprawczych

S
Nazwal grupy Rodzaj Komorka ) %

<5 3 > 2 & * O & >\ e

Nr ryzyka | dla podobnych Ay Kategoria ROdZ&?_] macxew:)'/ : Orgamizacyjia | wpe min E 3 = Wiasciciel
s (obszar , 07 | zagroze | (poufnosé, | Zalecenia | odpowiedzialna s SN = 9 Skala ryzyka

(R) czynnosci - . | zagrozenia . i ot A realizacji | = = & ryzyka
: . | zagrozenia) nia dostepnose, za wdrozenie - 7} +
przetwarzania : o 2 == =
integralnosc) zalecen =
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Zaljcznik nr 6 do Procedury szacowania ryzyka dla operacji przetwarzania danych w Urzedzie
Gminy Nowe Miasto

OSWIADCZENIE WEASCICIELA RYZYKA

DATA ZLOZENIA
OSWIADCZENIA:
NAZWA ORGANIZACJI:
IMIE I NAZWISKO OSOBY |
SKEADAJACEJ ;
OSWIADCZENIE: ]

. TRESC OSWIADCZENIA

Oswiadczam, iz zapoznatem sig¢ z wynikami procesu szacowania ryzyka. Informacje dotyczgce
ryzyka po zastosowaniu odpowiednich zabezpieczeh sq mi znane i przejmuje odpowiedzialnosé za
zidentyfikowane ryzyko oraz ewentualne konsekwencje utrzymywania tego ryzyka, jako jego

wlasciciel, w zakresie swoich kompetencji.

___________________________________________________________________
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